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Wiederholung: Beziehen offentlicher Schlussel

® Alice bendtigt offentlichen Schlissel von Bob
® Frage: woher bezieht man den offentlichen Schlussel?

® Personlicher Austausch? — —_
® Alice identifiziert Bob als Person e )/

® Bob muss versichern, dass p=A PBUbtl)(gy " A
~9e1a sein Public Key ist <=2 ,Bob Smi =

0x3b56..9e1a sein Public Key ist 03056, 9614 E;b

>
=
@

® Keine elegante Losung fur das

Schlusselverteilproblem
® Via E-Mail oder Web-Site? - Maskerade ggf. ebenfalls moglich

—> Sichere Zuordnung bendtigt:
Offentlicher Schlussel < Identitdt Kommunikationspartner

-
am TELEMATICS
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Wiederholung: Digitale Zertifikate g..g.!l

Problemstellung

® Authentifizierung eines Sachverhaltes, den man nicht selbst Gberprifen
kann

- man verlasst sich auf vertrauenswurdige Dritte, die ihn schon
kontrolliert haben

Frage: was ist ein digitales Zertifikat? i

® ein digitales Dokument, in dem eine Instanz einen bestimmten
Sachverhalt mittels digitaler Signatur bestatigt

—> erzeugt Vertrauen in den Sachverhalt z.B. ID-Zertifikat:
E-Mailadresse alice@wonderland.org - PubKey Alice

Frage: wer erstellt die Zertifikate?
B eine vertrauenswurdige Instanz: Certification Authority (CA)
® Beispiele fur CA: Institution, Behorde, eine einzelne Person

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik ;’TEPI:EM ATICS
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----------------------------------------------------------------------------
. ~
“ %

PrvKey
,ouperTrustCA®

SignPTUKGJ’SuperTrustCA (ID = "Bob Smith’,
CertMetaData, PubKeyg,p)

PubKey
,B0b Smith®
0x3b56..9e1a

Ausweis
Bob Smith

T
B
i

Prufung der ID, :
Ausstellen des Zertifikats

*e. .
---------------------------------------------------------------------------

|D-Zertifikat

P PubKey
,Bob Smith® SuperTrustCA

0x3b56..9e1a Certified

I
I
|
I
I
PrvKey ﬁ |
‘Bob Smith* [ PubKey
: SuperTrustCA
I
I

PubKey 0x1a20..0fe5
,Bob Smith*
0x3b56..9e1a e e e e e e e e e e e e e e e e e e e = = 1
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SKIT

Alice und Bob — mit Public Key Zertifikaten (2) e

® Alice beschafft sich Bobs Zertifikat, z.B.

® von Bob
® aus einem oOffentlichen Verzeichnis

® von anderer Quelle...

[

Hallo (7
Bob! l%
A

= 7 ' , 5
= == I M~
= = I i‘ 'E
A | ID-Zertifikat =
Alice i ._Bo,b

PubKey

.. oSuperTrustCA
’ ,Bob Smith s PrvKey Bob"

0x3b56..9¢1a Certified y

PubKey

SuperTrustCA

0x1a20..0fe5

Institut fiir Telematik ﬁEM ATICS
-
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Neues Problem — Vertrauen in CA §$LI

----------------------------------------------------------------------------
. ~
o %

PubKey l PLreryCA“ ﬁ
,Bob M. Smith* | ,Lousy
0xa143..0f2c

’ SignPreryLousyCA(lD = "Bob M. Smith",;

Ausweis CertMetaData, PubKeygopm)

Zertifizierungsanfrage

v

Bob M. Smith

Priufung der ID,
Ausstellen des Zertifikats

......
-------------------------------------------------------------------------

ID-Zertifikat I

|

« |

PubKey :

Mallory ,Bob M. Smith* Lousy CA :
0Oxa143..0f2c bl

Certified |

Prvitey ﬁ PubKey |

,Bob M. Smith* CA I

|

@ PubKey Ox1a20..0fe5 I

,Bob M. Smith* ! :

0xa143.0)2¢ 2 ——=————=—=—————————=—=—=—=—=—-=-=---
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Neues Problem — Vertrauen in CA et ot e et

----------------------------------------------------------------------------
. ~
o %

[ »?l)“*"? PrvKey ﬂ
PubKey o Lag ,Mallo CA*
ﬁ Bob M. Smith* | =4 o
0xa143.0.2c |  Si9MpProkeymauoca (P = "Bob M. Smith”, :
: CertMetaData, PubKeyg,pm) ;

’{

!
Ausstellen beliebiger
Zertifikate
|D-Zertifikat

PubKey

JBob M. Smith« | Mallo CA

0xa143..0f2c Certified

PubKey

Mallo CA

0x3bf4..1c02

alloCA?
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Neue Probleme (1) ﬂ(li

Kanhsruther Insiitud il Technokogie

® Vertrauen in CA bzw. deren Integritat
® Wie gewissenhaft wird die Identitat der Nutzer gepruft?

® Wie gewissenhaft wird bei der CA gearbeitet
(Einhaltung der Policies)?

® Korruption moglich?

® Sicherheitsmaflhahmen zum Schutz der CA-Schlissel?
B Gultigkeit

® Vergleich aktuelle Zeit mit Ablaufdatum

® Gab es einen Widerruf?
® Ist die CA Uberhaupt berechtigt den Sachverhalt zu beglaubigen?

B Authentizitat des offentlichen Schlussels der CA?
- Problem nur auf CA verschoben?

W Skalierbarkeit?
® CA fur CA notwendig? - CA-Hierarchie (CA + Sub-CAs)

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fUr Telematik -,'rEPI:EMATIES
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Neue Probleme (2) ﬂ(li

® Welche CA ist zur Ausstellung eines bestimmten Nutzerzertifikats
autorisiert?

® Annahme es gibt zwei Zertifikate fur alice@wonderland.org
Certsypertrustca T Certousycar Welches ist das Richtige oder sind beide

gultig?
® Wer steht an der Spitze der Hierarchie? - Root-CA?
® Abhangigkeit aller Sub-CAs von der Root-CA
® Single Point of Failure
® Machtposition
® absolutes Vertrauen in Integritat der Root-CA
® Auswirkungen von Sicherheitsvorfall bei Root-CA?

11 Vorlesung Netzsicherheit - 3. Vertrauensmodelle
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Digitale Zertifikate — Widerruf §$LI

® Widerruf digitaler Zertifikate manchmal notwendig
® falsch/irrtimlich ausgestellte Zertifikate
® privater Schlissel nicht mehr nutzbar, z.B.
® beflrchtete Kompromittierung des privaten Schltssels
® z.B. Trojaner oder Fehler wie TLS-Heartbleed-Bug
® Verlust des privaten Schlussels bzw. dessen Passworts
® Crash der Festplatte, Zerstorung der Chip-Karte
® Vergessen des Passwortes, das den Schlussel sichert
® Diebstahl des Rechners
® Anderung von Angaben (z.B. Firmenzugehérigkeit) oder Parametern
(Algorithmus unsicher)
® CA verwaltet Liste mit widerrufenen Zertifikaten — Certificate
Revocation List (CRL)

® Problem
® Widerruf muss ebenfalls gesichert werden - CRL sollte von CA signiert
sein
® Aktuelle Information notwendig (Online-Verfahren sinnvoll)

12 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -’T‘ETEMAT!ES
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SKIT

Was ist eine Public-Key-Infrastruktur? et

B Public Key Infrastructure (PKI)
® st eine Infrastruktur zum Management von ID-Zertifikaten
® ermoglicht somit Authentifizierung offentlicher Schlussel

® Bausteine einer PKI

® Organisatorische Bausteine
B Zertifizierungsrichtlinie (Certification Policy)
® Dokumentation interner Ablaufe (Certification Practice Statement)
® soll Vertrauen in CA starken (Transparenz)
® Zugrundeliegendes Vertrauensmodell

® Technische Bausteine
W Zertifikatsformat (z.B. X.509), welches das Vertrauensmodell unterstutzt
® Managementprotokolle zur technischen Umsetzung der PKI-Dienste

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fUr Telematik -"rE’I:EMATICS
I
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Anforderungen an eine PKI

Sicherheit interner Ablaufe

® Registrierung, Prufung von ldentitat und Schlusselpaar

® Zusammenspiel der Komponenten
® Prozesse im Fehlerfall

Sicherheit der Signaturschltussel der CA
® i.d.R. Rechner ohne Netzwerkanschluss

® Physikalische Zugangsbeschrankung (CA-Rechner in einem Safe)
® Aufwendige Authentifizierung (z.B. via Smartcards, evtl. 4- bzw. Mehr-Augen-

Prinzip)

Effizienz: Validierung eines Zertifikates
Skalierbarkeit

Komfort: vertretbarer Aufwand fur Benutzer
® Entfernung zur nachsten Registrierungsstelle
® Zeitlicher Aufwand bei Registrierung/Zertifizierung

Vertrauenswurdigkeit

Vorlesung Netzsicherheit - 3. Vertrauensmodelle
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PKI-Modell (1)

Eine PKI besteht aus folgenden Elementen

® Benutzer (Subject, End Entity)
® Mensch, Maschine oder Prozess
meldet sich bei der PKI an (Enroliment) und Iasst

sich ein Zertifikat ausstellen
will andere offentliche Schlussel authentifizieren

B Registration Authority (RA)
® Implementiert administrative Aspekte der PKI

B Schnittstelle zwischen Benutzer und CA
® Pruft z. B. Identitat der Nutzer

® Entkopplung (RA i.d.R. offline!)
® evtl. direkt Teil der CA

16 Vorlesung Netzsicherheit - 3. Vertrauensmodelle
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PKI-Modell (2) KT

B Certification Authority (CA)

® Implementiert Zertifizierung [ ii
| folgt technischen Standards, die Formate spezifizieren 1P
® erzeugt durch Signatur Zertifikate -

® Schutz dieses Signaturschlussels CA
® Erstellung von Widerruflisten

B Speicher/Verzeichnis (Directory)
® fUr ausgestellte Zertifikate, gultige und historische

® Abruf von Zertifikaten uber diverse Protokolle moglich
(z.B. LDAP)

® Publizierung der Glltigkeit von Zertifikaten Uber Widerruflisten

17 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fr Telematik ;’TEPI:EM ATICS
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Widerruf von ID-Zertifikaten g..g.!l

® Eine CA kann ein Zertifikat (evtl. vom Benutzer ausgelost) vor Ablauf
seiner Gultigkeitsdauer widerrufen, wenn

B das Zertifikat nicht mehr benutzt wird
® der private Schlussel nicht mehr nutzbar ist

® der zu einem Zertifikat gehorige private Schlussel sicher oder eventuell
kompromittiert wurde

® Angaben in dem Zertifikat nicht mehr stimmen

® Parameter des Schlusselpaares oder die eingesetzten Algorithmen
(z.B. zur Signatur, z.B. sha1WithRSAEncryption) nicht mehr adaquat sind

® Abruf einer Liste mit ungultigen Zertifikatsnummern (CRL)
® Glaubwurdigkeit der Liste?
® Muss ebenfalls von der ausstellenden CA signiert werden

18 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fr Telematik i’TETEM ATICS
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Autorisierung ﬂ(“-

Bisher

B Authentifizierung - realisiert Uber ID-Zertifikate
Jetzt

® Wie kann Autorisierung realisiert werden?
® welcher Benutzer hat in Bezug auf eine Ressource welche Privilegien?
® wer darf Privilegien vergeben?
® wer darf Privilegien weitergeben?

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -,TET:EM ATICS
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Autorisierung e
® Autorisierung uber Zugriffskontrollliste
(Access Control List — ACL)
W definiert, wer auf eine Ressource zugreifen darf,
z.B. anhand von
ay ar : alice@wonderland.org =
® [dentitat (V|.a / Identitat Y——_ & \
Passwort/Ticket/etc., .S
: % ‘§, Person
z.B. pop, imap, smtp-auth) ACL 4 %, P@/]
® Besitz eines privaten (Identitat) “ 0@;@@
Schlissels (z.B. SSH: %/)
authorized keys) " i
Autorisierung ¢ Offentlicher
ACL Schlussel
\ (6ffentlicher Schltssel)

® Problem: Zuordnung von Privilegien zu Personen lokal oder auf
Privilegien-Server zentral

Institut fiir Telematik ﬁEM ATICS
-
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SKIT

Access Control Methoden e st B s

B Discretionary Access Control

o y B mmm) {read, write}
® individuelle Rechte pro Benutzer Al

ice

® feingranulare Rechtevergabe und Zugangskontrolle
® Mandatory Access Control "

® jede Ressource wird klassifiziert

® Benutzer bekommen Zugangsrechte zu Klassen

B Role-based Access Control
® Rechte abhangig von der Rolle des Benutzers Admin==s) {read, execute}
® Rollen ist eine Menge von Zugriffsrechten zugeordnet

® Vorteil: Benutzer konnen wechseln, ohne dass die Rechte geandert
werden mussen

® Hierarchical Role-based Access Control

® Hierarchische Organisation der Rollen, d.h. hohere Rollen bauen auf
niedrigeren Rollen auf

® Erben und Vererben von Zugriffsrechten

e
O (¢
L

LS

(3D
IY‘
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Attributzertifikate el

Nachweis der Autorisierung Uber Attributzertifikate
B attestieren Identitat bestimmtes Privileg (=Attribut)
® zeitlich einschrankbar
® basieren auf PKI und deren ID-Zertifikaten
® konnen widerrufen werden (Attribute Certificate Revocation List)

.....
y
uy
[
v

1.

n
@
=)
Cc:
(¢))
w»
@

PSs

ID-Zertifikat - reefeesseasfree” Attributzertifikat

® Analog zur PKIl ist eine Infrastruktur zum Management dieser Zertifikate
notwendig

- PMlI ist fur Autorisation, was PKI fur Authentifizierung ist

23 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -’TETEM ATICS
I



Privilege Management Infrastructure e A

B ist eine Infrastruktur zum Management von Zugriffsrechten basierend
auf Attributzertifikaten

® Aufbau einer PMI ahnlich Aufbau einer PKI

B CA der PMI: Attribute Authority (AA)

® vergibt Zugriffsrechte
B zertifiziert diese Rechte in Form von Attributzertifikaten

® Root CA der PMI: Source of Authority (SOA)
® Verifizierung eines Privilegs beginnt bei der SOA
® oberste AA fur dieses Privileg

B Attributzertifikat der SOA

B selbstzertifiziert
® signiert mit dem zum ID-Zertifikat der SOA gehodrenden privaten Schlissel

24 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fr Telematik é’TETEM ATICS
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Vertrauen — Begriffsklarung §.$..!I

Was ist Vertrauen? Welche Eigenschaften hat es?
® Definition von Gambetta in ,can we trust trust?”

“trust [..] is a particular level of the subjective probability with
which an agent assesses that another agent [..] will perform a
particular action, both before he can monitor such action [..] and in
a context in which it affects his own action [..]".

Vereinfacht

® A vertraut B, wenn A davon ausgehen kann, dass B sich
erwartungsgemal’ verhalt

® A vertraut in einen Sachverhalt, wenn es von seiner Korrektheit
uberzeugt ist

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -,'rEPI:EMATIES
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Eigenschaften von Vertrauen 11

Vertrauen ist

® normal im Alltagsleben(!), im Zusammenhang mit Sicherheit in Netzen
hingegen nicht

subjektiv

unscharf (Misstrauen < Ungewissheit < blindes Vertrauen)
gerichtet (nicht zwangslaufig gegenseitig)

bedingt transitiv, nimmt bei Transitivitat ab
kontextgebunden

an Fragestellung gebunden

Risiko-abhangig

basiert auf Erfahrungen

Wie Vertrauen in Zertifikate entsteht, wird durch ein Vertrauensmodell
beschrieben...

27 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik i’TETEM ATICS
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SKIT

Vertrauensmodelle rmror el

® Ein Vertrauensmodell (Trust Model) beschreibt,
® welchen Zertifikaten ein Benutzer trauen kann,
® mit welchen Elementen des Modells Vertrauen hergestellt wird,
® wie dieses Vertrauen eingeschrankt bzw. kontrolliert werden kann

® Vertrauen basiert meist auf einem oder mehreren Vertrauensankern
(Trust Anchor)

® Ausgangspunkte fur die Validierung eines Zertifikats
B technisch gesehen: selbstsigniertes Zertifikat

® Bei erfolgreicher Validierung Ubertragt sich das Vertrauen in einen
Vertrauensanker in den Inhalt des von ihr ausgestellten Zertifikats
(in Bildern: = = = )

28 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fr Telematik -,TET:EM ATICS
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Modell: Single-CA

® Eine CA erstellt alle Zertifikate, d.h. ist
far Registrierung und Zertifizierung

zustandig

® Bewertung:
© nur ein Vertrauensanker erleichtert

Validierung
® alle Teilnehmer missen dieser einen CA

Vertrauen

trauen
® Kompromittierung des CA-Schllssels hat

globale Konsequenzen
@ CA hat Monopolstellung (politischer bzw.
kommerzieller Gesichtspunkt)

D

||\||||‘
\

D
4

b )

Welche Probleme gibt es bei Single-CA mit globaler Abdeckung?

-
am TELEMATICS
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Probleme Single-CA g..g.!l

Welche Organisation kame aus Vertrauenssicht fur die CA in Frage?
® keine Organisation geniel3t global absolutes Vertrauen
Aufwand far Zertifizierung? - Skalierbarkeitsproblem

® LoOsung evil. Lokale ,Ableger” / Lokale Registration Authorities
- Kontrolle der RAs?

Qualitat der Prufung der zu verifizierenden Daten?
® Prifung aller weltweit vorkommenden IDs...
Monopolstellung ohne Kontrollinstanz?
® Wirtschaftliche Auswirkungen!
Single-Point-of-Failure (organisatorisch)
Der erste Versuch einer sicheren Internet-Mail-Architektur (PEM)

basierte auf einer globalen Single-CA Losung und ist unter anderem
daran gescheitert

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -"rE’I:EMATICS
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Modell: Oligarchie von CAs et

B Zertifizierung durch mehrere CAs:
-> Distributed Trust Architecture

® Bewertung: Wie ,Single-CA", aber

© keine Monopolstellung einer CA mehr,
Wettbewerb

© Kompromittierung hat begrenzte
Auswirkung

@ initiale Prafung mehrerer CA-Schlissel
@ Validierung mittels mehrerer CA-Schlussel
® mehrere CA-Schlussel missen geschutzt werden
® falsche CA einfacher in Software implantierbar

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik ;’TETEM ATICS
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Frage

Was ist der
Vertrauensanker im
World-Wide-Web fur
https-URLs?

Vorlesung Netzsicherheit - 3. Vertrauensmodelle
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Beispiel: CA-Zertifikate im Firefox g..g.!l

® Welche der folgenden Institutionen haben kein Zertifikat im Firefox
Browser eingebaut?

The Go Daddy Group

VeriSign

Staat der Nederlanden

TURKTRUST

Google < einziges Zertifikat, welches nicht im Firefox ist
NetLock

StartCom

Buypass

Quo Vadis

Chunghwa Telecom

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik ;’TETEM ATICS
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Transitivitat von Vertrauen ﬁ.ﬂ!

® Vertrauen
® Dbisher basierten alle Modelle auf direktem Vertrauen
® fUr komplexere Modelle ist jedoch transitives Vertrauen notwendig

® Frage: Was ist Transitivitat von Vertrauen?

® wenn A Vertrauen in B (und seine Zertifizierungen) hat, und B Vertrauen in
C (und seine Zertifizierungen) hat, so kann A auch C (und seinen
Zertifizierungen) vertrauen

- ist transitives Vertrauen ein sinnvolles Konzept?
- warum bzw. warum nicht?

- wieviele Hops wurden Sie zulassen?

® Notwendig fur transitives Vertrauen: Delegierung

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fir Telematik -,TET:EM ATICS
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Direktes und transitives Vertrauen

SKIT

Kanhsruther Insiitud il Technokogie

Direktes
Vertrauen

Transitives
Vertrauen

)

35
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SKIT

Kanhsruther Insiitud il Technokogie

Validierung bei Transitivitat

Bei Transitivitat spaltet sich Validierung eines Zertifikats in

® Konstruktion: Zertifikatskette bzw. Zertifikatspfad <
® Ausgangspunkt: Vertrauensanker E‘t’rw B

® Endpunkt: zu validierendes Zertifikat

® Aufgabe: suche nach Zertifikaten, die mittels
transitivem Vertrauen einen Pfad zwischen
dem Vertrauensanker und dem Endpunkt

herstellen N
=

Transitives \

Vertrauen
g D

|

B Validierung der Zertifikatskette
® Prufung der Korrektheit des Pfades

(Verkettung, Delegierung)
® Validierung jedes einzelnen Zertifikats

>
D

-"--...’,..-l
u....."

4::4!‘

(
.\n-n-n:"
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Weitere Modelle

B Bereits behandelte, nicht-transitive Modelle
® Single-CA
® Oligarchie von CAs

® |m Folgenden: komplexere, transitive Modelle
® Oligarchie von CAs + Delegierung
® Top-Down
® Anarchie

Vorlesung Netzsicherheit - 3. Vertrauensmodelle
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Modell: Oligarchie von CAs + Delegierung e e et

: . Root CA
® Delegierung: CAs konnen

untergeordnete CAs einsetzen 1

® CA-Bezeichnungen ;f"i’l’q’ﬂ/ ______
® Root-CA: Vertrauensanker @
Ty

Zertifizierung

® Bewertung: wie ,Oligarchie
von CAs®, aber

© Kompromittierung eines
Sub-CA-Schlussels hat

® Parent-CA: direkt
ubergeordnete CA + Delegierung
® Sub-CA: untergeordnete CA f Sub-CA(s)
H { Streng x irl,!j |

{ hierarchischMg

1 \H‘H ertifizierung
/ \\ | \
locker® X ¥

N

beschrankteren

Wirkungsbereich .
© Skalierbarkeit =
® hohere CA-Schlusselanzahl  x_/Z
® Validierung aufwandiger ()

1 1

Institut for Tolomatk e T EMATICS
-
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Beispiel KIT-Zertifikat Hierarchie

T-TeleSec Trust Center
Deutsche Telekom Root CA 2

DFN-PKI CA

SCC/KIT CA
(RA: Bit 8000)

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fuir Telematik
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Modell: Top-Down N

® Single-CA mit Delegation und
Einschrankung der Delegierung auf [,ﬁ
Teilbereich eines hierarchischen Delegierun
Namensraums (Name Subordination) & *_gedu J

® Beispiele: DNS oder X.500

Delegierung
fur *.de

® Bewertung: wie Single-CA, aber
©/® Delegation (siehe letztes Modell)
© kontrollierte Delegation

® Validierung des ganzen Pfades
(nie One-Hop)

)

| '!:i|\|i||||'
:
i

|
“I"ﬂlii!!! |||

=)

i
kit.edu berkeley.edu heise.de
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Modell: Anarchie

Jeder Benutzer ist eine CA und kann je nach
Vertrauen eingesetzt werden (auch
transitiv)

® Beispiel: PGP
® Bewertung:

© Auswirkung bei Kompromittierung
beschrankt

@ alle Schlissel sind CA-Schlissel

® Skalierbarkeit (hohe Anzahl von Signaturen$
Pfadfindung schwer, da nicht eindeutig) A

@ keine einheitliche Zertifizierungspolitik,

|

.!

transitives
Vertrauen

||lll::ih...'

——— |
-
-~
~

somit Transitivitat von Vertrauen I |
problematisch
@ Zertifizierungen schwer kontrollier- bzw.
einschrankbar
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Zusammenfassung Modelle rerer

® Abschlieldende Bewertung
® Single-CA nur in kleinen Umgebungen realisierbar, sonst Oligarchie
® Skalierbarkeit durch Verteilung/Delegierung moglich
® Bei Oligarchie kann unklar sein, welche CA die ,richtige® fur ein Zertifikat
ist
- SSL: jede CA kann Zertifikat fur jede Domane ausstellen
® Sub-CAs kdnnen auch Problem darstellen

® Anarchie leicht einsetzbar, aber schwer kontrollierbar

® Implementierung des gewunschten Vertrauensmodells uber einen
technischen Zertifikats-Standard
| X.509
® PGP
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Aus der Praxis rmror el

43

@ Deutsche Bank AG (DE) | https:/meine deutsche-bank.de/tram/d!

deutsche-bank.de
Diese Website wird betrieben von

Deutsche Bank AG

Frankfurt am Main
Hessen, DE

® Bisher prasentiert: Vertrauensmodelle ‘

® mit binaren Vertrauensentscheidungen
® Alice vertraut Bob voll oder gar nicht

® ist das eine sinnvolle Modellierung?

® lassen sich Zwischenstufen finden?

® Abweichende Losung:
PGP-Vertrauensmodell

® Zwischenweg: Beispiel
Extended Validation SSL-Zertifikate (EV-SSL)

® Konzept: Zwei Vertrauensstufen
(normal, extended validation).

® Aus technischer Sicht bestatigt die CA lediglich im Zertifikat, dass sie eine
.erweiterte Uberprifung” vorgenommen hat

® die sich nur auf Identitaten beziehen
® Wiederum: PGP-Vertrauensmodell weicht ab
® die direkt in Zertifikaten abgebildet sind
® Alice vertraut Bob < Alice stellt Bob Zertifikat aus

‘ Sie sind verbunden mit

I

Verifiziert von: VeriSign, Inc.
£3  Die Werbindung zu dieser Website ist sicher.
Berechtigungen

Cookies setzen | Erlauben =

(7] [Weitere Informationen...]
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Uberblick IT

W ! PKI
[ Infrastrukturen b g
Vertrauensmodelle J ( N
PMI
Vertrauen /
k Vertrauensmodelle
X.509 }
Beispielprotokolle
OCSP/
SCVP
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Zertifikatsstandard X.509 ¢ g.ﬂ!

B X.509: bekanntester und verbreitetster Zertifikatsstandard

® ursprunglich Authentifizierungsmechanismus fur Verzeichnis auf
X.500-Basis

® 7 Versionen, aktuell: X.509-2012

W spezifiziert technisches Framework fur eine PKI
B Syntax eines Zertifikat in ASN.1 (aktuell: Version X.509v3)
® Syntax einer CRL in ASN.1
@ Validierung einer Zertifikatskette

® Vielzahl optionaler Parameter und Erweiterungen
® auch als Attributzertifikate einsetzbar

® eine PKI selbst
B entscheidet welche Teile von X.509 sie nutzt - Profile
® kann Standard durch eigene Erweiterungen erganzen
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ITU-T X.509

Aktiv genutzt von

SSL/TLS (Schutz von TCP-Verbindungen)
(= Vorlesungsthema)

S/MIME (Schutz von E-Mails)

IPsec/IKE (Schutz von IP-Paketen)
(= Vorlesungsthema)

SET (Schutz von Kreditkarten-Transaktionen)

(W)LAN-Sicherheit: 802.1x bzw. 802.11i
(= Vorlesungsthema)

S-BGP/soBGP/psBGP (Routing-Sicherheit)
(= Vorlesungsthema)

Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fuir Telematik
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Globales Namensschema: Distinguished =
Names §$LI

® |dentitat des Schlusselbesitzers ist in X.509 zentral
®m Zertifikat enthalt ID der CA
m Zertifikat enthalt ID des Schlusselbesitzers
® ID ist Grundlage fur Aufbau der Zertifikatskette

B Distinguished Name ist hierarchisches Namenschema, das sich aus
mehreren Attributen zusammensetzt
® Land (country — c)
Bundesland (state — s)
Stadt (locality —I)
Name der Firma/Organisation (organisation — 0)
Abteilung (organisational unit — ou)
Name (common name — cn), einziges nicht optionales Attribut
weitere...
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Aufbau des ID-Zertifikates

Ein ID-Zertifikat hat folgende Struktur

Feldname der ASN.1-Struktur

Beschreibung

version

Versionsnummer des Zertifikatformates

serialNumber Seriennummer, zusammen mit issuer
eindeutig

issuer ID des Erzeugers des Zertifikates

signatureAlgorithm FUr Signatur genutzter Algorithmus

validity Gultigkeitsdauer des Zertifikates

subject X.500-ID des Zertifikatsbesitzers

subjectPublicKeyinfo

Offentlicher Schliissel

issuerUniqueIdentifier

Erweiterte ID des Zertifizierenden (v2)

subjectUniqueldentifier

Erweiterte ID des Besitzers (v2)

extensions

Erweiterungen (v3)

Gesamte Struktur ist signiert (wird angehangt)!

48
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Beispiel-Zertifikat: codiert ;-)

————— BEGIN CERTIFICATE-----
MIIFwTCCBKmgAwIBAgIHGhDPCWSUkKTANBgkghkiG9wOBAQsFADCBvzZELMAKGAL1UE
BhMCREUxGzAZBgNVBAgTEKJThZGVuLVd1ZXJ0dGVEtYmVyZzESMBAGA1UEBXMJS2Fy
PHNydWh1MSOowKAYDVQQOKEYFLYXJsc3J1aGUgSW5zdGl10dXR1IIGOMIFR1IY2hub2xv
Z3kxJzA1BgNVBAsSTHINOZW1luYnVjaCBDZW50cmUgZm9yIENVbXB1dGluZzEPMAOG
A1UEAXMGS01ULUNBMRkwFwYJKoZIhvecNAQkBFgpj YUBraXQuZWR1MB4XDTE1MDkx
MDASNDYzM1oXDTE4MDkwOTASNDYzM1owXTELMAKkGA1UEBhMCREUXxKjA0BgNVBAOM
IUthcmxzcnVoZSBIbnN0aXR1dGUgb2YgVGV]jaG5vbGIne TELMAKGAIUECWWCVEOX
FTATBgNVBAMMDFJVbGFuUZCBCbGVzczCCASIWDQYJKoZThvcecNAQEBBQADggEPADCC
AQoCggEBAMgiaM1lKhfamf fgBMKD3gfJ5L/FKsBLVCVBnNB/M7yUDztgQtHyKp2Ux
78hQAD1PO8cf4iLydJgpFDtalailbgAYgOrE8o/6yfgDrGg6zfkt2pdQPrl1vySLSO
1Kx10piWOJKCgPAYYI8BW13c/TXBJi86BwiHImM7K7LkKc/+7LMulq/OGoRO71YPb
P/D5KVA/NXLbbiIUsnRdo3IPkjsMHi0f6EVrgxsDYObFM7ft IRDb000ObiEJTI7UD
P57om4kNesbm0KaJdrBdjbMf4 0KpO+UQO8nHIBPM5vIFsBMNbAbUSWCK3TP11d6uH
Gnhc+8w7A1caTiUUMG1LZMeOVu+VSXECAWEAAaOCAI1EwWggIdMEAGALUAIAQS5MDCcw
EQYPKwYBBAGBrSGCLAEBBAMDMBEGDYsSGAQQBgaOhgiwCAQQDATAPBgOrBgEEAYGL
IYISAQEEMAkKGA1UJEWQCMAAWCWYDVROPBAQDAGXgMBOGA1UAJQQWMBQGCCsGAQUF
BwMCBggrBgEFBQCcDBDAdBgNVHQ4EFgQUwV2Ro6 IsFWuuH1ImPsdQJIhbkeRuQwHwYD
VR0jBBgwFOAUH3R19J0devYx6d9hG3MrDW3QMOkwHWwYDVRORBBgwFOEUCm9sYW5k
LmJsZXNzQGtpdC51ZHUwdwYDVRO£BHAWbjA10DOgMYYvaHROcDovL2NkcDEucGNh
LmRmbi15kZS9raXQtY2EvcHViL2NybC9jYWNybC5jcmwwNaAzoDGGL2h0dHAGLY 9]
ZHAyLnBjYS5kZm4uZGUva2l0LWNhL3B1Yi9jcmwvY2FjcmwuY3JsMIHHBggrBgEF
BQcBAQSBUjCBt zAzBggrBgEFBQcwAYYnaHROcDovL29jc3AucGNhLmRmbi5kZS9P
QINQLVN1cnZlci9PQI1NQMD8GCCsGAQUFBZAChjNodHRwWOi8VY2RWMS5wY2EUZGZu
LmR1L2tpdC1iYSOwdWIVY2FjZXJ0L2NhY2VydC5jcnQwPwY IKwYBBQUHMAKGM2hO
dHA6LYy9j ZHAYLNnBjYS5kZm4uzZGUva2l 0LWNhL3B1Yi9jYWN1cnQvY2FjZXJ0LmNy
dDANBgkghkiGO9wOBAQSFAAOCAQEAliwmjmCiRTvyYmAfAHba7RHyRuWtkvoz1P8X
JHaJdghimzmXL+u+VcyUiO5kRjYYTIPLOLI2EKKYJQzAWOdGxAle4IzDzsqPBNHVzZ
qb88Q14G1Y7gNVvPKwvV+3IWkdtiz9WUuvoEcglRTYNzQ12F3d3HQ/1h0aTsh9IXH
DLzdDmTdYDUUFQVZIKDSEt fOnASgbW0OMoaNbbUgSmC+8v1SRUbIGA/OFGSteudBb
AvIRupaP3p6AfZ3Wpjnt 08RILRHkIaQ2m9EDStD/jilYmKeoYzD54KAd0CeRcMFuT
tU+jqlGZwWex/PU/4MFjXI2yjD+mt4hRtCy411P291L3f3BXw==

————— END CERTIFICATE-----
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X.509 Beispielzertifikat — dekodiert (1/2) g.ﬂ!

Version: 3 (0x2)
Serial Number: 7336830796338321 (0x1al0cf09649491)
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=DE, ST=Baden-Wuerttemberg, L=Karlsruhe, O=Karlsruhe

Institute of Technology, OU=Steinbuch Centre for Computing, CN=KIT-
CA/emailAddress=ca@kit.edu

Validity
Not Before: Sep 10 09:46:33 2015 GMT
Not After : Sep 9 09:46:33 2018 GMT
Subject: C=DE, O=Karlsruhe Institute of Technology, CN=Roland Bless
Subject Public Key Info: Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:ca:a2:68:¢c9:4a:85:f6:a6:7d:fa:81:30:a0:£7
L4b:11
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.22177.300.1.1.4.3.3
Policy: 1.3.6.1.4.1.22177.300.2.1.4.3.1
.. (Fortsetzung nachste Folie)
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X.509 Beispielzertifikat — dekodiert (2/2) %S.!I

X509v3 Basic Constraints: CA:FALSE

X509v3 Key Usage: Digital Signature, Non Repudiation, Key
Encipherment

X509v3 Extended Key Usage: TLS Web Client Authentication, E-mail
Protection

X509v3 Subject Key Identifier:
Cl:5D:91:A3:A2:2C:15:6B:AE:1F:59:8F:B1:D4:09:85:B9:1E:46:E4

X509v3 Authority Key Identifier:
keyid:1F:74:65:F4:9A:1D:7A:F6:31:E9:DF:61:1B:73:2B:0D:6D:D0:33:49

X509v3 Subject Alternative Name: email:roland.bless@kit.edu

X509v3 CRL Distribution Points:

Full Name: URI:http://cdpl.pca.dfn.de/kit-ca/pub/crl/cacrl.crl
Full Name: URI:http://cdp2.pca.dfn.de/kit-ca/pub/crl/cacrl.crl
Authority Information Access:

OCSP - URI:http://ocsp.pca.dfn.de/0OCSP-Server/OCSP
CA Issuers - URI:http://cdpl.pca.dfn.de/kit-ca/pub/cacert/cacert.crt

CA Issuers - URI:http://cdp2.pca.dfn.de/kit-ca/pub/cacert/cacert.crt
Signature Algorithm: sha256WithRSAEncryption
96:2Cc:26:8e:60:22:45:3b:£2:62:60:1£:00:76:da:ed:11:£2:

b8:8b:53:f6:f6:52:f7:7e:3d:cl:5f
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Wichtige Erweiterungen g..g.!l

® Verwendung mehrerer Schlissel

® Erweiterung: Authority key identifier, Subject key identifier
® Standardfelder enthalten nur Aussteller des Zertifikats
® Identifizierung des Aussteller- bzw. Inhaber-Schllssels
® erlaubt Verwendung mehrerer Schlussel und Zertifikate
® vereinfacht Pfad-Konstruktion
® Erweiterung: Key usage, Extended key usage
® verschiedene Verwendungszwecke der Schlussel
B z.B. Zertifizierung nicht mit jedem Schlussel erlaubt
® unterschiedliche Policies der Zertifizierung
® Key usage: z.B. digitalSignature, keyCertSign, cRLSign, encipher-only
B Extended Key usage: z.B. clientAuth, EmailProtection
® Problem: X.500-Namen wenig verbreitet
® Erweiterung: Subject-Issuer Alternative Name
® alternative Namensformen mit dem Zertifikat assoziierbar
® Beispiele: eMail-Adresse, IP-Adresse, Domain-Name, URI, AS-Nummer
® jedes strukturiertes Namensschema moglich
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Aus der Praxis: Extended Validation-Zertifikate §$LI

B X.509-Standard kennt nur zwei Vertrauensstufen
® Vertrauen besteht / besteht nicht

® Wunsch aus der Praxis: hoheres Mal} an Vertrauen fur bestimmte
Anwendungen = Erweiterte Uberprufung

® Online-Banking u.a.

® Definition einer Richtlinie mit technischen und organisatorischen
Anforderungen

® insbesondere an Durchfuhrung der Identitatsprafung durch die CA
® Richtlinie wurden durch das CA/Browser-Forum definiert
® https://cabforum.org/ev-code-signing-certificate-guidelines/
W Zertifikate enthalten certificatePolicies-Erweiterung
® im Wesentlichen enthalten
® OID der Policy der CA fur EV-Zertifikate
® URL des Certification Practice Statement
Prufende Instanz kennt OIDs der EV-Policies vertrauter CAs  a......
Ergebnis: weitere Vertrauensstufe ﬁfé‘
® sollte dem Nutzer deutlich angezeigt werden -
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PKI-Unfalle (1): Diginotar, Comodo, TurkTrust §$LI

® Diginotar %{Heisﬂa, Heis11b]
® 2011 Einbruch bei CA durch Hacker

® Eindringen auf 8 CA-Server, obwohl diese vom Internet ,getrennt” sind
® Ausstellen von Zertifikaten fur google.com, microsoft.com, skype.com
o

Ziel: vermutlich Man-in-the-Middle-Angriffe durch iranische Regierung, um
BlUrger auszuspionieren

® Diginotar wurde liquidiert

® Comodo 2011 % _

® Einbruch bei InstantSSL.it, einer RA der Comodo CA [Heis11c]

® Ausstellen von Zertifikaten fur Microsoft, Google, Yahoo, Mozilla, Skype
® TurkTrust 2011/2012

® hat Sub-CA-Zertifikate ausgestellt %[Heis’l 3]

® Ausstellen eines Wildcard-Zertifikats fur *.google.com

® Einsatz auf einer Firewall-Appliance

- generelles Problem: jede CA kann Zertifikate fur beliebige Domanen
ausstellen! Welche CA ist die ,richtige*?
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PKI-Unfalle (2): Microsoft und Verisign §.$..!I
- Schwachstes Glied der Kette bestimmt Gesamtsicherheit

® Verisign
B stellte Code-Signing-Zertifikate fur eine Firma Microsoft aus

® Routine-Check stellte fest, dass die Zertifikate falschlicherweise ausgestellt
wurden

W Zertifikate wurden zurickgezogen, via CRL bekannt gegeben

® Microsoft-OSe erfuhren von dem Widerruf nichts
® Windows enthalt die CA-Zertifikate von Verisign

® Verisign-Zertifikate enthalten keine Erweiterung CriDistributionPoint (weil
Verisign-PKI schon alter als X.509v3)

® CRL ist unter bekannter und dokumentierter URL zu finden, die jedoch durch
Windows nicht genutzt wurde

- Ergebnis: Windows kann einige Verisign-Zertifikate nicht auf Widerruf
rafen!
P %[HeisOﬂ
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Uberblick IT

W ! PKI
[ Infrastrukturen b g
Vertrauensmodelle J ( N
PMI
Vertrauen /
k Vertrauensmodelle
X.509 J
Beispielprotokolle
OCSP/
SCVP
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OCSP: Online Certificate Status Protocol §.$..!I

® OCSP war der erste Ansatz eines Protokolls zur Online-Prufung von
Zertifikaten auf Widerruf
® ceinfaches Frage-Antwort-Schema
® Erweiterung im Zertifikat: AuthorityInfoAccess

® u.a. Lokalisierung von OSCP-Respondern und das verwendete Protokoll
(z.B. http, Idap, ...)
® durch die extendedKeyUsage-Erweiterung (Wert: OCSPSigning)

autorisiert die CA den Responder zur Signatur von Antworten

OSCP-Client OCSP-Responder
o Backend (eigentliche
_ zertifikat-1Ds > Datenquellen):
g . OCSP
* CRLs
< Status der IDs . Datenbanken

« andere Quellen

57 Vorlesung Netzsicherheit - 3. Vertrauensmodelle Institut fr Telematik -,TET:EM ATICS
I ——



Aufgaben und Einschrankungen von OCSP §$LI

B OCSP antwortet nur in Bezug auf Widerruf, pruft nicht
® zeitliche Gultigkeit des Zertifikates
® korrekter Verwendungszweck der Zertifikate

® On-line vs. Up-to-date
® Unterschied?

® Signieren der Daten gefahrdet Skalierbarkeit

® CPU-Bedarf fallt synchron und bei jeder Anfrage an,
nicht wie bei einer CRL einmalig

B evil. Vorbereiten von Antworten, wenn Aktualitat ausreichend

® Nur geringe Verringerung der Komplexitat der Validierung auf Client-
Seite

® Konstruktion der Zertifikatskette bleibt siehe
® Validierung der Zertifikatskette bis auf Widerrufprifung bleibt SCVP

® Angreifer kann OCSP-Abfragen ggf. blockieren!
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SCVP: Server-based Certificate Validation -
Protocol §$LI

SCVP soll Client ein partielles bis vollstandiges Auslagern der
Zertifikat-Validierung ermoglichen

Konstruktion einer Zertifikatskette (Delegated Path Discovery)

Konstruktion und Validierung einer Zertifikatskette (Delegated Path
Validation)

Fokus auf zwei Klassen von Benutzern

Auslagerung der Konstruktion der Zertifikatskette,
Validierung wird selbst durchgefthrt

—> kein vertrauenswurdiger Server erforderlich
Server kann auch CRLs bzw. OCSP-Antworten bereitstellen

Vollstandige Auslagerung, nur Ergebnis ist interessant
—> vertrauenswaurdiger Server erforderlich %[RFC5055]
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Zusammenfassung rerer

B Zertifikate fur unterschiedliche Zwecke befinden sich im breiten Einsatz
B X.509 als weit verbreitetes Format
® CRLs sind oft ein Knackpunkt bei der Zertifikatsicherheit

® PKils sind komplex, aber auch verwundbar - PKI-Vorfalle

® Oligarchie von CAs macht es nicht einfacher zu vertrauen: jede CA kann
Zertifikate fur jede Domane ausstellen

® Welche die ,richtige CA" fur ein Zertifikat ist, kann man mittels DANE
(DNS-based Authentication of Named Entities) versuchen herauszufinden

® Nutzt DNSsec (Top-Down), um X.509-Zertifikatsinfo zu hinterlegen
® Liste von Root-CAs in Browser/OS dienen als ,Vertrauensanker”
® Es gibt die Moglichkeit SSL-Verbindungen durch Zwischenschalten mit
,passenden” Zertifikaten abzuhoren/zu manipulieren
® wird gerne von Firewalls fur Deep Packet Inspection verwendet
® CAs stellen dann ,\Wildcard-Zertifikate” aus ,*.google.com”
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Kanhsruther Insiitud il Technokogie

Literatur

Historisch

[Kohn78] Loren Kohnfelder: Towards a practical public-key cryptosystem.
Bachelor Thesis, MIT, Cambridge, 1978.

Buch
[AdLo03] Carlisle Adams, Steve Lloyd: Understanding PKI, Addison Wesley, 2003
Artikel

[Perl99] R. Perlman: An Overview of PKI Trust Models, IEEE Network 13(6):38-43,
1999.

® Wie der Titel sagt: Uberblick iber (theoretische und praktisch eingesetzte)
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